
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на предоставление неисключительных прав использования 

системы электронного документооборота  

и оказание услуг по внедрению
в частном учреждении здравоохранения "Клиническая больница "РЖД-Медицина" города Самара"
	п/п.
	Наименование 
	Ед.
	Кол-во
	Цена, руб.

	1.
	Лицензия на использование ПО: регистрация на 100 одновременных подключений
	шт.
	1
	937 833,33

	2.
	Услуга по внедрению ПО
	усл.
	1
	238866,67
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 СОКРАЩЕНИЙ

	СЭД
	Система электронного документооборота

	БД 
	База данных

	ПО
	Программное обеспечение

	ПС
	Программное средство

	РК
	Регистрационная карточка

	ТЗ
	Техническое задание

	ОРД

ОС

ТМЦ

ИС

ЭП
	Организационно-распорядительный документ

Операционная система

Товарно-материальные ценности

Информационная система

Электронная подпись


ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

При описании требований к СЭД в данном техническом задании используются следующие термины и определения:
База данных – коллекция документов или записей, описывающих категорию информации или понятие.
Вид документа – принадлежность документа к определенной группе документов по признакам содержания и целевого назначения.
Виза документа – реквизит официального документа, выражающий согласие или несогласие должностного лица, с содержанием документа.
Дело – совокупность документов (или документ), относящихся к одному вопросу или участку деятельности, помещенных в отдельную папку.
Делопроизводство – деятельность, обеспечивающая создание официальных документов и организацию работы с ними, охватывающая вопросы создания, согласования, утверждения, регистрации, рассылки и хранения документов и организации работы для осуществления управленческих функций. 
Документ (документированная информация) – зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать. 
Документооборот – движение документов с момента их создания или получения до завершения исполнения или отправления, помещения в дело и (или) отправки.
Документ внутренний - официальный документ, подготовленный в организации и не выходящий за ее пределы. 
Документ входящий – официальный документ, поступивший в организацию. 
Документ исходящий – официальный документ, отправляемый из организации.
Задача – поручение, предписывающее выполнение определенных действий, мероприятий.
Замещение – делегирование сотрудником другому сотруднику полномочий, позволяющих действовать от своего имени при рассмотрении документов, оформлении резолюций и поручений, согласовании и подписании проектов документов, осуществлении функций контроля исполнения и создания отчетов об исполнении. 
Корреспонденты – отправители либо получатели документов.
Метаданные – данные, описывающие контекст, содержание, структуру документов и управление документами в течение времени.
Нормативные документы – внутренние документы, разработанные и изданные в организации по определенной форме, устанавливающие нормы, касающиеся различных видов деятельности или их результатов.
Нумератор (счетчик) – документ, определяющий формат номера и хранящий его текущее значение.
Организационно-распорядительный документ – вид документа, в котором фиксируется решение административных и организационных вопросов, а также вопросов управления, взаимодействия, обеспечения и регулирования деятельности организации.
Проект документа – рабочая версия документа, находящаяся в процессе разработки, согласования и утверждения. Утвержденный проект подлежит регистрации, в результате чего он получает статус документа и уникальный регистрационный номер.
Резолюция – реквизит, состоящий из записи на документе, сделанной должностным лицом и содержащий принятое им решение.
Система – система электронного документооборота, являющаяся предметом настоящего технического задания.
Словарь – список ключевых слов, используемых для заполнения полей ввода.
Согласование последовательное – процесс согласования документа, при котором согласуемый документ попадает к сотруднику на согласование после того, как его согласовал предыдущий рецензент.
Согласование параллельное – процесс согласования документа, при котором все участники согласования одновременно получают документ и могут давать рецензии независимо друг от друга.
Шаблон документа – образец оформления вида документа с воспроизведением всех обязательных реквизитов.
Шаблон задачи – образец оформления вида задачи с воспроизведением всех обязательных реквизитов.
Электронная подпись (ЭП) – последовательность символов (байт), формируемая путем преобразования подписываемого электронного документа специальным программным обеспечением по криптографическому (построенному на использовании ключей) алгоритму, присоединяемая к электронному документу и предназначенная для проверки его авторства и целостности.
Электронный документ – электронное сообщение, имеющее атрибуты для идентификации его как документа.
 1  ОБЩИЕ СВЕДЕНИЯ

 1.1  Наименование системы

Полное наименование: Система электронного документооборота.

Сокращенное наименование системы в рамках данного документа: Система или СЭД.

 1.2  Заказчик

Частное учреждение здравоохранения "Клиническая больница "РЖД-Медицина" города Самара"
 1.3  Плановые сроки начала и окончания работ

Начало работ – дата подписания договора.

Окончание работ – 2 месяца после начала работ.
 1.4  Место выполнения работ

443041, Самарская область, город Самара, улица Агибалова, дом 12.
Допускается оказание услуг в удаленном режиме средствами информационных технологий и телекоммуникаций (по телефону, электронной почте, сети Интернет).

 1.5  Порядок выполнения работ
Оформление и предъявление Заказчику результатов оказания работ должно оказываться в соответствии с условиями настоящего технического задания и договора.

Услуги должны быть оказаны в соответствии с разделом 5 настоящего технического задания (далее – ТЗ). 
 2  НАЗНАЧЕНИЕ И ЦЕЛИ ВНЕДРЕНИЯ СИСТЕМЫ

2.1. Назначение внедрения системы

СЭД предназначена для автоматизации деятельности работников Заказчика, связанной с обработкой документов, а именно, процессов создания, согласования, утверждения, регистрации и рассылки документов, а также контроля исполнения связанных с ними резолюций и задач.

2.2. Цели внедрения системы

Создание СЭД у Заказчика преследует следующие основные цели:

· построение единой автоматизированной системы управления электронным документооборотом, объединяющей все структурные подразделения Заказчика;

· повышение эффективности и оперативности, а также качества принимаемых управленческих решений за счет своевременного предоставления необходимой информации;

· повышение эффективности информационного и документационного обеспечения деятельности Заказчика;

· сокращение сроков обработки входящих и исходящих документов;

· повышение эффективности взаимодействия территориально распределенных подразделений компании

· обеспечение эффективного контроля исполнения документов и поручений;

· сокращение сроков подготовки и согласования документов;

· введение единого стандарта услуги с электронными документами, обеспечивающего защищенность, управляемость и доступность документов;

· создание единого хранилища электронных документов.

2.3. В рамках поставленных целей должны решиться следующие задачи:

· автоматизация общего документооборота и управленческих процессов: автоматизация всех этапов жизненного цикла документов: согласования, утверждения, регистрации, исполнения, хранения; возможность гибкой маршрутизации документов в соответствии с принципами процессного подхода к управлению; автоматическое отслеживание последовательности и времени выполнения функций и задач, маршрутов документов, занятости сотрудников на различных стадиях процесса;

· реализация в системе механизма консолидированной отчетности по различным аспектам деятельности организации, связанной с обработкой документации;

· создание централизованного структурированного хранилища документов с разграничением прав доступа пользователей; создание удобного механизма быстрого поиска документа;

· обеспечение безопасности работы в системе и передачи данных по открытым каналам связи.

 3  ХАРАКТЕРИСТИКА ОБЪЕКТОВ АВТОМАТИЗАЦИИ

3.1. Автоматизируемые процессы

Объектом автоматизации при внедрении СЭД на данном этапе являются следующие процессы документооборота, делопроизводства и другие деловые процессы деятельности Заказчика:

	№ п/п
	Название процесса

	1
	Регистрация и обработка входящих документов 

	2
	Подготовка, согласование и регистрация исходящей документации

	3
	Подготовка, согласование и регистрация внутренних служебных документов

	4
	Подготовка, согласование и регистрация договорных документов

	5
	Контроль исполнительской дисциплины

	6
	Ознакомление с документами


3.2. Классификация документов

Система должна обеспечивать возможность обработки документов Заказчика, указанных в таблице:

	№ п/п
	Вид документа
	Категория документа 

	1
	Входящие документы
	Документы от вышестоящей организации

	 
	 
	Переписка с органами государственной власти

	 
	 
	Переписка с организациями, предприятиями

	2
	Исходящие документы
	Переписка с органами государственной власти

	 
	 
	Переписка с организациями, предприятиями

	
	
	Документы в адрес вышестоящих организаций

	3
	Приказы
	Приказы по основной деятельности

	 
	 
	Приказы по административно-хозяйственным вопросам

	 
	 
	Приказы по командировкам

	4
	Протоколы
	Протоколы совещаний 

	5
	Служебные записки
	О командировках сотрудников

	 
	 
	О разработке и  изменении штатных расписаний

	
	
	На закупку

	 
	 
	О возмещении расходов

	6
	Договоры
	Договор купли-продажи

	
	
	Договор аренды

	
	
	Договор поставки

	
	
	Договор подряда


Система должна обеспечить возможность включения в процесс автоматизированной обработки новые виды документов с необходимым набором полей и параметров.

3.3. Сведения о структуре организации Заказчика

Автоматизации подлежат рабочие процессы делопроизводства во всех структурных подразделениях Заказчика.

3.4. Требования к численности персонала СЭД

СЭД не должна иметь ограничений по числу зарегистрированных пользователей. Максимальное количество пользователей, одновременно работающих в СЭД – не более 100 человек. 
Должна быть предусмотрена возможность подключения к Системе одного пользователя с помощью основного интерфейса и мобильного устройства даже в случае достижения предельного количества одновременно работающих пользователей. 
Требования к мобильному приложению приведены в п. 4.2.18.
СЭД должна иметь возможность масштабирования (увеличения) числа одновременно работающих пользователей в пределах, поддерживаемых текущей аппаратно-программной средой.

 4  ТРЕБОВАНИЯ К СИСТЕМЕ

4.1. Требования к технологической платформе СЭД

4.1.1. Общие требования

СЭД должно быть построено на технологической платформе. В технологической платформе должны использоваться унифицированные методы и технологии разработки программного обеспечения. Решения и технологии должны обеспечивать унификацию функциональных задач, операций и интерфейсов в части их реализации. Все компоненты приложения должны быть разработаны на единой технологической платформе, соответствующей требованиям:

· наличие в Едином реестре российских программ для электронных вычислительных машин и баз данных https://reestr.minsvyaz.ru/

· используемое при разработке приложения программное обеспечение и библиотеки программных кодов должны быть общедоступными (без лицензионных отчислений).

Технологическая платформа должна быть реализована на языке высокого уровня (входящем в топ-5 индекса TIOBE http://www.tiobe.com/tiobe-index/), иметь средства разработки на языке программирования, позволяющем обеспечить независимость от конкретного производителя и возможности самостоятельного развития решения (в том числе механизмов обновления до новых версий после модификаций). Программный код платформы должен распространяться свободно, через открытые и общедоступные источники. Лицензионная политика технологической платформы не должна накладывать ограничения на лицензирование разрабатываемых на ней решений, а также иметь открытую политику в части внесения в нее изменений сторонними разработчиками (подходящие лицензии: MIT, Apache 2.0, BSD, GPL 3, а также идентичные им).

Технологическая платформа должна позволять создавать веб-приложения с трехзвенной архитектурой, эксплуатируемых в среде исполнения: 

· в части операционной системы - Ubuntu 11.04+; Debian 5+; OpenSUSE  11.2+; RedHat 5+, а также на Windows Server 2008R2/2012; 

· в части сервера приложений - Tomcat, Jetty, Wildfly. 

Технологическая платформа должна обеспечивать использование браузеров с поддержкой стандартов (спецификаций) HTML 5.0, CSS Level 3, ES6 (ECMAScript 2015), режима асинхронного взаимодействия JavaScript/XML (XMLHttpRequest). Разрабатываемые на платформе пользовательские интерфейсы должны эксплуатироваться на двух последних версиях браузеров Microsoft Internet Explorer, Google Chrome, Mozilla Firefox, Safari.

Технологическая платформа не должна накладывать ограничений на программное обеспечение клиентской части за исключением вышеприведенных требований к браузерам.

Технологическая платформа должна обладать следующими характеристиками, обеспечивающими широкий конкурентный выбор исполнителя для решения прикладных задач: 

· Наличие подробной документации в открытом доступе на русском языке (Руководство пользователя, Руководство по разработке приложений, Руководство по созданию отчетов, работе с диаграммами и картами, Руководство по управлению бизнес процессами и т.п.);

· Наличие в открытом доступе сведений о приложениях, разработанных на текущей платформе и эксплуатируемых в настоящее время (описание проектов, количество пользователей, результат, достигнутый от внедрения проекта);

· Наличие свободно-распространяемого курса для разработчиков, позволяющего обучить навыкам создания приложений на базе технологической платформы

· Наличие активной открытой информационной площадки для оперативной коммуникации с разработчиком технологической платформы;

· Наличие открытого и прозрачного процесса разработки с открытой базой известных причин недокументированной работы платформы, а также возможностью фиксирования там выявленных ошибок и дальнейшего пути решения заявленной проблемы;

· Наличие визуальных инструментов разработки, снижающих профессиональный уровень разработчика для работы с технологической платформой, а также обеспечивающих эффективную разработку с инспекцией правильности использования механизмов платформы;

· Наличие задокументированных подтверждений об использовании технологической платформы, как минимум десятью компаниями на территории РФ и в странах ближнего зарубежья.

Технологическая платформа должна предоставлять все необходимые инструменты и инфраструктуру для написания интеграционных, Unit и UI тестов. А также описание процессов по тестированию производительности.
4.1.2. Пользовательский интерфейс

Технологическая платформа должна иметь специализированную интегрированную среду разработки, позволяющую ускорить разработку приложений на базе платформе. Интегрированная среда разработки должна отвечать следующим требованиям:

· Полноценная работа с платформой, используя только тонкий клиент;

· Поддержка визуальных компонентов, позволяющих создавать приложения с современным пользовательским интерфейсом (Поле для ввода данных, Поле с выпадающим списком, Группировочная таблица, Фрейм, Кнопка, Изображение, Диалоговые окна, Флажок (check box), Календарь, Диаграммы, Карты и другие;
· Поддержка верстки адаптивных экранов;
· Наличие примеров использования визуальных компонентов.
Технологическая платформа должна поддерживать работу разработанного на ее основе приложения в различных часовых поясах с учетом локального времени. Должна корректно учитываться работа пользователей в разных часовых поясах. Например, если приложение установлено на сервере с часовым поясом GMT +8 и начало совещания запланировано на 15:00, при отправке приглашения сотруднику, находящемуся на территории с часовым поясом GMT +3, в его календаре время начала совещания должно быть указано 10:00.
4.1.3. Масштабирование и отказоустойчивость

Технологическая платформа должна обеспечивать возможность функционирования приложений в отказоустойчивом режиме, а также позволять масштабировать (увеличение количества работающих пользователей) решение без внесения изменений в исходные коды.

4.1.4. Аудит изменений данных
Средствами платформы должны быть предоставлены механизмы управления правами пользователей: на доступ к классам объектов (вплоть до атрибутов), на доступ к экранным формам (вплоть до элементов экранов), на доступ к конкретным экземплярам объектов. Настройки прав доступа требуется выполнять без остановки и/или перезагрузки системы, с помощью стандартного интерфейса пользователя.

Технологическая платформа должна позволять осуществлять идентификацию каждого пользователя в системе, определение авторства основных операций в приложении и отслеживать отсутствие неавторизованных операций, а также позволять реализацию процедуры аутентификации и протоколирования действий пользователей в журналах аудита.

4.1.5. Функциональные требования к технологической платформе

Технологическая платформа должна иметь следующие подсистемы:

1. Конструктор отчетов, который позволяет создавать шаблоны в привычных и доступных всем средах (Microsoft Office и/или LibreOffice/OpenOffice) и описывать источники данных в интерфейсе приложения, используя модель данных приложения, SQL, JPQL или исполняемые скрипты. С помощью конструктора отчётов необходимо:

· создавать шаблоны отчётов непосредственно из приложения с помощью пошагового мастера;

· формировать отчёты в DOC, DOCX, ODT, XLS, XLSX, HTML и произвольных текстовых форматах;

· 
создавать XLS(X) отчёты сложной структуры – многоуровневые, с агрегацией данных или перекрестными таблицами;

· использовать графики и формулы в XLS(X) отчётах;

· конвертировать отчёты из офисных форматов или HTML в PDF. 

2. Система управления бизнес процессами, которая позволяет разрабатывать приложения, автоматизирующие различные рабочие процессы, протекающие у Заказчика; 

3. Система полнотекстового поиска, которая предоставляет возможность неструктурированного поиска по значениям атрибутов сущностей и по содержимому загруженных файлов;

4. Система хранения файлов, как на жестком диске, так и в облачных сервисах;

5. Система аутентификации и авторизации на базе LDAP и SAML;

6. Система работы с сервисами электронной почты по протоколам IMAP и SMTP.

Модульная архитектура разработки должна обеспечивать создание такого механизма расширений, который позволит снизить издержки, связанные с обновлением разрабатываемого (эксплуатируемого) программного обеспечения.

В части работы с данными технологическая платформа должна отвечать следующим требованиям:

· Поддержка гранулярной загрузки только необходимых для работы данных с учетом действующих правил системы безопасности;

· 
Поддержка мягкого удаления и восстановление удаленных записей (записи из базы данных вместо удаления только помечаются определенным образом и становятся недоступными для обычного использования. В дальнейшем такие записи можно либо совсем удалить из СУБД с помощью отдельной регламентной процедуры, либо восстановить.);

· Обеспечение аудита изменения данных;

· Обеспечение загрузки данных с помощью языков запросов SQL и JPQL;

· Наличие механизмов пессимистической и оптимистической блокировок;

· Возможность транзакционного сохранения множества изменений.

4.1.6. Требования к хранению данных

Технологическая платформа должна иметь возможность использования в качестве системы управления данными (СУБД): PostgreSQL, ORACLE или эквивалент. СУБД должна функционировать на версиях операционных систем упомянутых в п.4.1.1 настоящих требований. СУБД должна базироваться на языке SQL (поддерживать возможности стандарта SQL:2011) и отвечать требованиями ACID.

Технологическая платформа должна позволять осуществлять доступ к базе данных напрямую, средствами языка запросов SQL. Необходимо наличие механизмов сбора статистики и анализа производительности.

Технологическая платформа должна поддерживать СУБД с возможностью настройки физического хранения данных (партицирования) на разных физических носителях (с возможностью горячей замены носителей) и с возможность сетевого распределения таблиц, или частей таблиц по различным серверам (шардинг).

Технологическая платформа должна поддерживать возможность хранения вложений во внешнем файловом хранилище.

Технологическая платформа должна поддерживать возможность создания решений, работающих в кластере (на уровне web-client и на уровне среднего слоя).
4.1.7. Требования к интеграции

Платформа должна позволять интегрироваться с ней посредством REST API в части работы с сущностями приложений, а также вызовов сервисов среднего слоя. Все действия должны контролироваться системой безопасности и быть авторизованными.

4.2. Требования к СЭД

4.2.1.  Требования к СЭД в целом

СЭД должна быть построено на технологической платформе. Технологическая платформа для СЭД должна соответствовать требованиям, приведенным в разделе 4.1.

СЭД должна присутствовать в Едином реестре российских программ для электронных вычислительных машин и баз данных https://reestr.minsvyaz.ru/

СЭД в качестве системы управления данными должна иметь возможность использовать свободно распространяемую систему управления базой данных PostgreSQL или аналоги, описанные в пункте 4.1.6.

СЭД должна без каких-либо ограничений функционировать под управлением операционных систем (в том числе свободно распространяемых), как в серверной, так и в клиентской части, описанных в пункте 4.1.1.
СЭД должна обеспечивать возможность управления доступом к документам. Уровень детализации правил разграничения доступа должен позволять определить права доступа для конкретного пользователя.

СЭД должна обеспечивать идентификацию каждого пользователя в системе, возможность определения авторства основных операций в СЭД и обеспечивать отсутствие неавторизованных операций, а также процедуры аутентификации и протоколирования действий пользователей в журналах аудита.

СЭД должна содержать календарь мероприятий, в том числе иметь возможность интеграции с календарем Microsoft Outlook.

СЭД должна содержать интеграционные механизмы, позволяющие настроить интеграцию с внешними системами (бухгалтерской и кадровой системами, портальными решениями и т. д.). Интеграция с внешними системами не обеспечивается средствами только настройки, допустимо кодирование, в т. ч., силами Заказчика.

СЭД должна иметь открытые интерфейсы прикладного программирования, средства разработки на языке программирования, обеспечивающем независимость от производителя и возможности самостоятельного развития решения. Заказчик должен иметь доступ к исходному коду системы после запуска в промышленную эксплуатацию. Исполнитель должен передать Заказчику документацию по используемой технологии разработки. СЭД должно иметь механизмы обновления до новых версий, в том числе после модификаций. 

СЭД должна предоставлять пользователю возможность полноценной работы с использованием технологии WEB-доступа (работа с СЭД, используя возможности интернет-браузеров: Google Chrome; Internet Explorer ver. 8, 9 и выше; Mozilla Firefox, Яндекс-браузер). Функциональные ограничения по работе с системой, используя технологии WEB-доступа, не допускаются.

СЭД должна уметь взаимодействовать с неквалифицированной ЭП и квалифицированной ЭП (интеграция с «КриптоПро» CSP версии 4.0 и выше) по ГОСТ Р 34.10-2012. В целях обеспечения безопасности и конфиденциальности данных, между серверной частью СЭД и клиентскими приложениями, информационный обмен должен осуществляться по протоколу HTTPS.

Должна быть обеспечена возможность доступа к СЭД через мобильные средства связи (планшетные компьютеры, смартфоны и т. п.) с помощью мобильного приложения. При этом должна быть предусмотрена возможность работы пользователей Системы в мобильном приложении в том числе и при отсутствии доступа к БД. После восстановления доступа к БД измененные данные должны быть синхронизированы с данными в основной БД. Требования к мобильному приложению приведены в п. 4.2.18.
Интерфейс должен быть простым в освоении, удобным, учитывать предпочтения основных пользователей. Во время работы, пользователям СЭД должны быть доступны только необходимые функции согласно их ролям в рабочих процессах. В системе должна быть размещена справочная информация о системе и возможных действиях в системе. Должна быть предусмотрена мультиязычная поддержка атрибутов регистрационных карточек.
Должна быть предусмотрена возможность доработки интерфейса по требованиям Заказчика.

Для выполнения назначений по документам и задачам через почтовый клиент в СЭД должна быть предусмотрена возможность использования соответствующих ссылок для процессных действий. Такие ссылки должны размещаться в электронном почтовом уведомлении. При этом пользователь должен иметь возможность указать свой комментарий и добавить вложение.

СЭД должно поддерживать возможность использования в печатных формах факсимильных подписей сотрудников, согласующих документы. 

Должна быть обеспечена возможность развития СЭД по трем направлениям:

· территориальное масштабирование (применение системы в территориально распределенных структурных подразделениях);
· функциональное масштабирование (постепенное наращивание функциональных возможностей, в том числе создание новых подсистем, увеличение количества одновременно работающих пользователей);
· интеграция со сторонними информационными системами.
4.2.2. Требования к функциональным возможностям СЭД 

4.2.2.1. Контроль исполнительской дисциплины

СЭД должна обеспечивать возможность контроля исполнительской дисциплины на уровне организации в целом, подразделений организации, сбор статистики по исполнению поставленных задач по подразделениям и отдельным исполнителям.

СЭД должна позволять создавать задачи на основании документов и самостоятельные задачи, и контролировать ход их исполнения. 

При создании карточки задачи СЭД должна обеспечивать возможность выбора шаблона задачи, определяющего набор ролей исполнителей задачи и необходимых для работы вложений файлов.

Для каждой задачи СЭД должна иметь возможность указать одного или нескольких исполнителей. В последнем случае должна быть предусмотрена возможность контроля группы исполнителей.

СЭД должна позволять устанавливать срок исполнения задач с настройкой напоминаний о приближении срока.

СЭД должна иметь возможность передачи результата выполнения задачи на контроль соответствующему сотруднику. При отсутствии контролёра его функции должен выполнять инициатор задачи.

СЭД должна иметь возможность информирования наблюдателя, назначенного инициатором, о ходе выполнения задачи. Назначенный наблюдатель не должен иметь возможность внесения изменений в процесс выполнения задачи, кроме создания комментариев, связанных с конкретной задачей.

Все участники рабочего процесса (инициатор, исполнители, контролёр, наблюдатель) должны получать информационные уведомления о ходе исполнения задач или комментариях, оставленных в СЭД.

СЭД должна позволять создавать связанные дочерние задачи, формируя таким образом иерархическое «дерево» задач. Количество уровней не должно быть ограничено.

В ходе выполнения задачи исполнитель должен иметь возможность направления инициатору задачи запроса на изменение сроков выполнения или уточнение его деталей, а также возможность делегирования и возврата задачи без исполнения. Инициатору должны быть доступны следующие действия: 

· Отменить процесс;

· Сохранить и закрыть;

· Переназначить.

Исполнитель должен иметь возможность отчитаться об исполнении задачи, введя в карточку задачи информацию в виде комментария по исполнению, подготовленного файла или ссылки на документ в СЭД. СЭД должно позволять добавлять файлы вложений в основную карточку исполнения задачи из дочерних задач.

СЭД после исполнения задачи должна позволять инициатору или контролёру поручения утвердить результаты или вернуть поручение на доработку.

СЭД должна автоматизировать процесс формирования протоколов совещаний рабочих групп. Исполнительные пункты протоколов могут быть поставлены на контроль исполнения как отдельные задачи. Должна быть предусмотрена возможность контроля исполнения группы задач по протоколу. 

СЭД должна позволять создавать автоматически генерируемые по произвольному расписанию задачи, в т. ч. поручения с указанием отсрочки запуска.

СЭД должна иметь возможность создания зависимых задач. При этом зависимая задача должна автоматически запускаться после завершения предыдущей задачи и принятия ее результата инициатором или контролёром. 

Должна быть предусмотрена возможность создания шаблона для группы задач, в том числе и зависимых.

4.2.2.2. Внутренний документооборот

СЭД должна предоставлять возможность работы с внутренними документами, включая возможность подготовки документов по шаблону, согласования и подписания документов в электронном виде, в том числе с использованием ЭП (по ГОСТ Р 34.10-2012), регистрации и рассылки.

4.2.2.3. Обработка внешней корреспонденции

СЭД должна обеспечивать возможность обработки внешней корреспонденции, включая: прием, регистрацию, подготовку проекта резолюции, рассмотрение документов руководством, автоматизированную обработку резолюции, отправку на исполнение и списание документов в дело.

СЭД должна обеспечивать возможность создания проекта резолюции после его регистрации. 

СЭД должна позволять устанавливать срок исполнения резолюции с настройкой напоминаний о приближении срока. Должна быть возможность выбора варианта резолюции. Текст резолюции и комментарии к нему должны отображаться в карточке документа в отдельной вкладке. 

Для каждого вида документа, предусматривающего регистрацию, должна быть возможность присвоения регистрационного номера в соответствии с выбранным для данного документа журналом регистрации и принятой в организации схемой присвоения регистрационных номеров.

Должна быть возможность принятия информации к сведению без наложения резолюции.

СЭД должна позволять при автоматическом формировании регистрационных номеров использовать префиксы и постфиксы, содержащие: индекс номенклатуры дел, индекс подразделения исполнителя, код или префикс вида документа, календарные параметры, буквенные и числовые произвольные значения.

В СЭД должен быть реализован механизм предотвращения повторной регистрации документов. При обнаружении карточки, содержащей аналогичную или идентичную информацию на экран пользователя должно выводиться сообщение с предупреждением.
При получении резолюции для обработки пользователю должны быть доступны следующие действия:

· Сохранить и закрыть;

· Обработать.

В процессе обработки резолюции должны быть доступны действия:

· Создать (задачу/документ/договор);

· Запустить (ознакомление/согласование);

· Завершить действия;

· Отмена.

4.2.2.4. Требования к механизму согласования и утверждения документов

СЭД должна обеспечивать возможность создания шаблонов маршрутов документов как администратором системы, так и определенным кругом сотрудников для использования заданных маршрутов пользователями при подготовке документов. СЭД должно позволять ограничивать доступ к шаблонам.

В качестве согласующих и утверждающих лиц в маршрутах согласования, СЭД должно позволять выбирать как конкретных пользователей, так и указывать группы пользователей. В этом случае конкретные пользователи будут вычисляться при отправке документа на согласование или утверждение.

Для каждого этапа должна быть возможность определения инициатором порядка согласования (параллельное, последовательное, параллельно-последовательное, последовательно-параллельное) с помощью выбора соответствующего способа в окне карточки напротив каждого Согласующего при запуске процесса согласования; возможность отмены процесса согласования.

Сроки полного согласования должны устанавливаться автоматически в соответствии с принятыми в организации нормативными документами и бизнес-процессами:

· указание для всех этапов общего срока полного согласования документа;
· указание для каждого этапа согласования предельного срока для простановки визы или отклонения документа.
Согласующий должен иметь возможность поставить визу, оставить комментарий к документу и переслать карточку другому пользователю. В случае отклонения документа необходимо указать причину. При необходимости, для проверки авторства и целостности документа, Система должна обеспечить поддержку использования электронной подписи.

При согласовании Согласующему должны быть доступны следующие действия:

· Сохранить и закрыть;

· Переназначить;

· Согласовать;

· Отклонить.

СЭД не должна позволять утверждать документ с отрицательными визами.

Утверждающий должен иметь возможность утвердить документ, отправить на доработку, прекратить процесс, оставить комментарий к документу, создать свою версию документа, переслать карточку другому пользователю.

При утверждении Утверждающему должны быть доступны следующие действия:

· Утвердить;

· Отправить на доработку;

· Отменить согласование;

· Переназначить;

· Сохранить и закрыть.

СЭД должна позволять вносить изменения в документ после согласования только пользователю с ролью «Утверждающий». При этом уведомления о внесении изменений должны получить все участники процесса.

Система должна обеспечивать возможность вывода на печать листа согласований документа в формате .pdf.

Должна быть предусмотрена возможность автоматического согласования документов согласно определенным правилам, учитывающих внутренний регламент Заказчика. Интерфейс администратора, с помощью которого можно редактировать правила такого согласования не должен требовать наличия навыков программирования.
4.2.2.5. Специализированные процессы

СЭД должна предоставлять возможность настройки и использования форм, шаблонов и маршрутов специализированных процессов и регламентов по требованиям организации Заказчика, осуществляемой, в том числе, и силами самого Заказчика, не используя процессы программирования.

4.2.2.6. Шаблоны документов и задач

СЭД должна обеспечивать возможность автозаполнения вновь созданных документов и задач по ранее созданным в СЭД шаблонам. Шаблоны должны содержать заранее настроенные процессы регистрации, наложения резолюции, согласования и ознакомления (для карточек документов и договоров), процесса исполнения и контроля задач, подготовки и проведения совещаний рабочих групп.

Для облегчения представления сводной информации по задачам, документам и любым другим сущностям системы СЭД должно иметь возможность создания отчетов.

Для создания и модификации отчетов СЭД должно включать в себя конструктор отчетов. С его помощью необходимо задавать шаблон и источник данных будущего отчета, задавать параметры выводимых на печать данных, определять для пользователей права доступа к данному отчету, а также экранные формы, на которых текущий отчет может быть выведен на печать.

При создании нового отчета, конструктор должен предоставлять возможность указывать необходимые параметры в режиме пошаговой инструкции. Допускается дополнительное форматирование отчета для включения в него наглядной информации в виде графиков и диаграмм.

4.2.2.7. Маршрутизация документов

СЭД должна обеспечивать настройку шаблонов рабочих процессов, по которым будут обрабатываться документы. В шаблоне должны задаваться этапы обработки документов, участники обработки, сроки выполнения различных этапов рабочих процессов. 

Должно быть предусмотрено наличие визуального конструктора рабочих процессов. При необходимости, с помощью отдельных модулей такого конструктора, должна быть возможность создавать собственные рабочие процессы. Должна иметься возможность установления взаимосвязей между отдельными этапами, установления правил переходов между этапами, а также установления правил отправки уведомлений конечным пользователям в зависимости от текущего этапа и роли пользователя в данном процессе. Такой конструктор должен формировать правила рассылки уведомлений в новом процессе автоматически. При этом администратор СЭД должен иметь возможность корректировки предложенного плана рассылки в зависимости от текущих условий.

Помимо создания дизайна нового рабочего процесса, должна быть предусмотрена возможность импорта готового дизайна в формате XPDL, разработанного в сторонней программе, например, Business Studio.

4.2.2.8. Нумератор

СЭД должна обеспечивать создание набора нумераторов (программных счетчиков), генерирующих регистрационные номера документов, и их форматов. СЭД должна позволять гибко и наглядно настраивать различные форматы нумератора в соответствии с принятым в организации порядком формирования регистрационных номеров для документов различного вида, не используя процессы программирования.

4.2.3. Требования к работе с файлами MS Office и OpenOffice (LibreOffice)

Работа с файлами MS Office и OpenOffice (LibreOffice) должна исключать ручные операции предварительного сохранения вложений на жестком диске компьютера.

СЭД должна позволять прикрепить к карточке документа один или несколько электронных образов документов.

В качестве файлов электронных документов могут использоваться файлы произвольного вида и формата (тексты, таблицы, графики, графика, звуковые и видеоизображения). При вызове электронного документа ОС должна запускать соответствующее приложение для работы с файлом документа.

СЭД должна поддерживать версионность файлов основных офисных приложений (MS Word, MS Excel 2003/2007/2010 и выше, OpenOffice (LibreOffice), прикрепленных к карточке документа. Должны поддерживаться функции групповой обработки этих файлов (при наличии прав доступа удаление вложений, загрузку с жесткого диска, копирование в собственный буфер обмена и вставка файлов в регистрационные карточки).

При согласовании документов пользователи, участвующие в согласовании, должны иметь возможность создавать свои редакции файлов и автоматически прикреплять их к карточке документа. При этом изначальная версия должна быть сохранена.

Права на работу с прикрепленным файлом и внесение в него изменений должен иметь только тот пользователь, у которого данный документ находится в работе (не инициатор). После утверждения документа или его регистрации (если документ входящий) СЭД должна позволять вносить изменения только пользователю с административными правами.

4.2.4. Требования к механизму поиска
СЭД должна позволять использовать полнотекстовый и атрибутивный поиск документов (с поддержкой морфологических форм русского языка) с возможностью сохранения запросов и результатов.

Атрибутивный поиск должен выполняться в Системе с использованием механизма настраиваемых фильтров. Механизм создания и ведения фильтров для поиска документов должен быть доступен всем пользователям. Должна поддерживаться возможность создания как общих для всех пользователей систем фильтров, так и собственных для конкретных пользователей.

СЭД должна обеспечить поиск документа/задачи по штрих-коду (с поддержкой любого из предлагаемых форматов «pdf417» или «code128») и по QR-коду. Для обеспечения поиска по штрих-коду в Системе должна быть предусмотрена возможность печати штрих-кода как в структуре готовящихся документов, так и в виде отдельного печатного документа.
4.2.5. Потоковое сканирование документов

СЭД должна поддерживать функцию потокового сканирования большого объема входящей корреспонденции с автоматическим созданием новых регистрационных карточек.

4.2.6. Служба уведомлений

СЭД должна обеспечивать информирование пользователей о событиях системы как минимум четырьмя способами (собственно работающая Система, автономное приложение для уведомления пользователя на рабочем месте, электронная почта, push-уведомления для мобильных приложений). Система должна предоставлять возможность рассылки отдельным категориям сотрудников уведомлений с помощью системы коротких сообщений (sms).

В СЭД должна быть предусмотрена возможность информационного оповещения пользователя о событиях системы, имеющих непосредственное отношение к данному пользователю.

Уведомления должны поступать непосредственно на рабочее место пользователя и в почтовый ящик пользователя. СЭД должна иметь возможность уведомления пользователей о событиях, в том числе и в тех случаях, когда при наличии доступа к СЭД, самим пользователем вход в нее не производился (автономное приложение, sms-уведомления, push-уведомления для мобильных приложений). Автономное приложение по сути должно являться агентом, автоматически начинающим работу при старте работы операционной системы. Для оперативного привлечения внимания пользователей к вновь сформированному уведомлению, Автономное приложение (агент) должно иметь возможность проигрывания в этот момент звукового сигнала и воспроизведения визуальной индикации. Уведомления по событиям в процессе действия делегирования полномочий или замещения должны приходить пользователю приложения и его замещающим сотрудникам, начиная с момента делегирования (замещения) и заканчивая снятием настроек по делегированию (замещению).

СЭД должна предоставлять сервис управления доставкой уведомлений в процессе запуска рабочих процессов. 

4.2.7. Взаимосвязь документов и задач

На любом этапе жизненного цикла документа или исполнения задачи необходимо обеспечить возможность создания любого взаимосвязанного документа или задачи. Должна быть обеспечена визуализация связанных документов и задач. Карточка каждого документа или задачи может быть связана с карточками других документов или задач в СЭД одной или несколькими связями.

СЭД должно позволять указать направление связи (основание или связанный документ/задачи).

4.2.8. Протоколирование

СЭД должна обеспечивать протоколирование действий пользователей в системе. В журнале должны фиксироваться действия по созданию, изменению, удалению документов.

В СЭД должна быть предусмотрена возможность формирования журналов регистрации и движения документов в соответствии с номенклатурой дел за произвольный период времени, выгрузки этих журналов в форматах Microsoft Office (DOC, DOCX, XLS, XLSX), в том числе открытых форматов: ODF, ODT и ODS, а также в форматах HTML, PDF, CSV и печати.

Количество столбцов журналов, их последовательность могут корректироваться непосредственно самим пользователем.

4.2.9. Подготовка конвертов

СЭД должна обеспечить возможность распечатки на принтере почтовых адресов отправителя и получателя (в формате конверта) на основании имеющейся в базе данных соответствующей информации для отправления исходящего документа.

4.2.10. Инструментарий для руководителя подразделения

СЭД должна обеспечить руководителю подразделения возможность контроля задач и прохождения документов в своем подразделении.

4.2.11. Требования к справочникам

СЭД должна обеспечивать хранение предопределенных ключевых значений в справочниках.

В СЭД должен быть механизм ограничения прав редактирования справочников пользователями системы. Должна быть обеспечена возможность установки обязательных для заполнения полей в карточке. Поля карточки должны иметь определенный формат вводимых данных и размерность. Обязательно наличие в СЭД справочника организационной структуры, включая информацию о сотрудниках и их подчиненности.

4.2.12. Требования к делегированию 

Должна быть обеспечена возможность делегирования полномочий одних пользователей на постоянной и временной основе другим пользователям, как самим работником, так и руководителем подразделения. В случае делегирования полномочий одного сотрудника другому, все действия над документом должны быть доступны обоим сотрудникам. Должна быть предусмотрена возможность передачи полномочий нескольким сотрудникам одновременно. 

4.2.13. Требования к функционалу ведения карточек документов

Каждый документ (запись), информация о котором хранится в СЭД, должен описываться набором атрибутов этого документа и хранить информацию об управлении документом в течение времени (метаданные). Для каждого вида документа должен использоваться свой набор атрибутов.

Неактивные кнопки действий, недопустимые на данном этапе процесса, не должны отображаться.

При создании карточки документа должна быть обеспечена возможность выбора шаблона карточки документа в соответствии с категорией и видом документа, предопределенного маршрута движения документа и шаблона и типовой формы содержания документа.

СЭД должна позволять вносить изменения в карточки зарегистрированных документов пользователю с административными правами с целью исправления ошибочно введенных данных.

СЭД должна позволять создавать новые карточки документов (добавление новых полей, скрытие неиспользуемых полей, установка атрибутов заполнения) без использования средств разработки.

Помимо метаданных карточка документа может содержать ссылку на электронный образ документа (содержание документа). Электронный образ документа должен храниться во внешнем хранилище, интегрируемым с СЭД. Размещение электронных образов документов в структуре СУБД Системы недопустимо. 

Должна быть предусмотрена возможность модификации карточки документа путем расширения состава ее полей и изменения ее внешнего вида.
4.2.14. Требования к получению отчетной/аналитической информации

СЭД должна позволять получать оперативную информацию об исполнении задач или состоянии документов в произвольном разрезе (порядок, сортировка и группировка записей), допускаемом набором полей табличной формы представления информации. 

Для получения отчетной и аналитической информации СЭД должна предлагать пользователю использовать механизм поиска документов и задач. Результат поиска может быть выгружен в MS Excel для его последующей обработки, при необходимости.

СЭД должна позволять собирать статистику по исполненным задачам, не исполненным, исполненным с опозданием, просроченным.

Должна быть возможность выгрузки отчетов в форматах Microsoft Office (DOC, DOCX, XLS, XLSX), в том числе открытых форматов: ODF, ODT и ODS, а также в форматах HTML, PDF, CSV.

4.2.15. Требования к механизмам управления доступом

СЭД должна обеспечивать возможность настройки уровня доступа к документам. По умолчанию должен предоставляться доступ к документу только тем сотрудникам, которые участвуют в обработке документов (исполнителям, согласующим, подписантам, регистраторам, контролёрам и т. п.).

Доступ ко всем документам системы должны иметь только специально уполномоченные пользователи, например, администратор системы. 

Для работы пользователей в СЭД должен быть определен состав ролей, позволяющий реализовать механизм гибкого наделения участников бизнес-процессов правами доступа к соответствующей функциональности СЭД, необходимой им для выполнения своих должностных обязанностей.

4.2.16. Требования к механизмам интеграции

СЭД должна обеспечивать возможность взаимодействия с внешними ИС, с использованием открытых форматов обмена данными XML, JSON, а также обеспечивать аутентификацию пользователей с использованием службы Active Directory.
4.2.17. Требования к обеспечению юридически значимого электронного документооборота

В части обеспечения юридической значимости документооборота СЭД должно предусматривать возможность:

· создания и проверки квалифицированной ЭП по ГОСТ Р 34.10-2012 при размещении электронных документов в СЭД, средствами электронной подписи, имеющими подтверждение соответствия требованиям, установленным в соответствии с Федеральным законом от 06.04.2011 г. № 63-ФЗ «Об электронной подписи»;
· выгрузки из СЭД электронных документов, подписанных квалифицированной ЭП;
· применения в качестве средства электронной подписи сертифицированного средства криптографической защиты информации КриптоПро CSP версии 4.0 и выше;
· хранения ключа ЭП в памяти мобильного устройства для мобильного приложения СЭД;
· использования неизвлекаемого ключа ЭП, хранящегося на USB-ключе, Bluetooth-ключе, смарт-карте, в которых на аппаратном уровне ЭП реализована в соответствии криптографическим стандартом, предусмотренным ГОСТ Р 34.10-2001 и ГОСТ Р 34.10-2012.
Процедура проверки квалифицированной ЭП должна отражать:

· результат проверки подлинности ЭП (верно/не верно);
· результат проверки статуса сертификата ключа проверки ЭП с использованием списков отзыва сертификатов, полученных из удостоверяющего центра или с использованием протокола проверки статуса сертификата в реальном времени OCSP;
· данные квалифицированного сертификата ключа проверки ЭП лица, подписавшего документ (ФИО, должность, организация, серийный номер сертификата, наименование удостоверяющего центра, изготовившего сертификат, срок действия сертификата);
· дату создания ЭП.
Для сохранения пользователем подписанного ЭП электронного документа, необходимо предусмотреть функционал выгрузки из СЭД файла в формате *.sig. 
4.2.18. Требования к мобильному программному решению (мобильному приложению) 

Мобильное приложение должно обеспечивать:

· полную синхронизацию с личным кабинетом пользователя, компонентами и базой данных СЭД, размещенными на сервере. 
· возможность автономной работы мобильного приложения с последующей передачей результатов работы в личный кабинет пользователя и запуска соответствующих процессов работы с документами и задачами при отсутствии связи с сервером;
· поддержку имеющихся у Заказчика мобильных устройств на платформах iOS и Android (при этом необходимо обеспечить возможность размещения мобильного приложения, его установки и обновления из официальных источников получения приложений и обновлений вышеуказанных платформ без взимания дополнительной платы за совершение указанных действий);
· работу пользователей с мобильных устройств и их взаимодействие с серверными компонентами СЭД в защищенной сети ViPNet, имеющейся у Заказчика, с применением на мобильном устройстве программного обеспечения ViPNet Client для мобильных устройств.
· Настройка отображаемых в мобильном приложении компонентов пользовательского интерфейса должна осуществляться пользователем СЭД с ролью «Администратор» с использованием соответствующих компонентов СЭД на сервере.
В мобильном приложении в СЭД должны быть реализованы следующие функциональные возможности:
· возможность получения документов и выполнение действий по ним в рамках реализованных процессов;
· возможность отображения связей документов и задач на мобильном устройстве;
· возможность подписания документов с использованием сертифицированных СКЗИ и средств ЭП, на мобильном устройстве и дальнейшую передачу подписанного документа на сервер;
· возможность поддержки ЭП, хранящейся на внешнем устройстве, взаимодействующим с мобильным устройством по интерфейсам USB, Bluetooth;
· возможность предварительного просмотра файлов внутри приложения стандартными средствами мобильной платформы;
· настройка автоматической подстройки системы под размер экрана и смену его ориентации;
· идентификация пользователя при входе, возможность использования ПИН-кода для защиты данных;
· наличие Push-уведомлений;
· возможность быстрого входа с использованием TouchID.
Мобильное приложение должно корректно функционировать на следующих системах: iOS версии 10.х, Android версии 6.х и выше.

4.2.19. Требования к способам и средствам связи

Пользователи должны иметь возможность взаимодействовать с СЭД по протоколу HTTP, в том числе извне локальной сети, в которой расположен сервер. Должна быть предусмотрена возможность использования брандмауэров, пропускающих только трафик по порту 80. 

СЭД должна поддерживать технологию SSL (Secure Sockets Layer), которая обеспечивает безопасность передачи данных по открытым каналам связи.

4.2.20. Требование к режимам функционирования

СЭД должна функционировать в одном из следующих режимах:

· штатный режим функционирования;
· сервисный режим функционирования;
· аварийный режим функционирования.
Штатный режим – это режим нормального функционирования СЭД, при котором:

· программно-аппаратное обеспечение Системы должно функционировать в постоянном режиме в течение 24 часов в сутки, 365 дней в году, с перерывами на регламентное обслуживание (длительность регламентного обслуживания определяется в процессе эксплуатации СЭД);
· должны выполняться требования и условия, определенные эксплуатационной документацией к основному режиму функционирования СЭД.
Сервисный режим – это обеспечение доступа только сотрудникам, уполномоченным Заказчиком для проведения:

· регламентного обслуживания серверного оборудования и системного СЭД;
· восстановления Системы после сбоев в работе СЭД и серверного оборудования, а также после возникновения аварийных ситуаций;
· обновления версий системного, прикладного программного и аппаратного обеспечения Системы.
При отказе одного или нескольких компонентов программного и (или) аппаратного обеспечения, СЭД должно переходить в аварийный режим, при этом использование штатного функционала СЭД, в аварийных режимах работы, не предусматривается. В этом случае резервные средства контроля и управления должны обеспечить восстановления работоспособности СЭД силами уполномоченных сотрудников Заказчика.

4.2.21. Требования к диагностированию СЭД 

В СЭД должны быть предусмотрены диагностические инструменты для обнаружения ошибок, поиска и устранения неисправностей функционирования ее основных процессов, а также трассировки (пошагового выполнения программы с остановками на каждой команде или строке) и мониторинга процесса выполнения программного кода.

Компоненты СЭД должны предоставлять визуальную возможность просмотра диагностических событий и мониторинга процесса выполнения программного кода.

При возникновении аварийных ситуаций, либо ошибок в системном и прикладном программном обеспечении, диагностические инструменты должны позволять сохранять полный набор информации, необходимой для идентификации проблемы (текущее состояние памяти, файловой системы).

4.2.22. Требования к надежности

Необходимым условием функционирования СЭД является условие функционирования аппаратной части и серверного оборудования, на котором размещено приложение.

Система должна допускать ежедневное круглосуточное функционирование (режим «24х7»). Допускается временная приостановка работы системы для проведения профилактических работ программно-аппаратного обеспечения сервера, на котором располагается система.

В целях обеспечения надежного функционирования СЭД должна предусматривать:

· контроль целостности данных на уровне СУБД;
· сохранение целостности данных СЭД в случае отказа серверного оборудования;
· сохранение работоспособности СЭД при действиях Пользователя, вызывающих ошибку работоспособности СЭД (защиту от ошибочных действий пользователя).
В СЭД должна быть предусмотрена возможность оповещения всех пользователей о предстоящем проведении либо проведении плановых регламентных работ, ограничивающих функционирование СЭД.

СЭД должна обеспечивать возможность восстановления ее функционирования из резервной копии, в случае отказа оборудования или ПО.

СЭД должна обеспечивать возможность балансирования нагрузки между отдельными компонентами и службами, а также возможность конфигурации для работы кластера из двух и более распределенных узлов. При этом выход из строя некритического количества узлов (когда остается хотя бы один работоспособный узел) не должен сказываться на общей функциональности СЭД.

При необходимости внесения изменений в конфигурационные параметры СЭД, у Заказчика должна быть возможность производить настройку и адаптацию СЭД самостоятельно.

В случае возникновения сбоя в техническом обеспечении СЭД, включая аварийное отключение электропитания, СЭД должно автоматически восстанавливать свою работоспособность после устранения причины сбоя и корректного перезапуска технического обеспечения (за исключением сбоев, приведших к повреждению носителей информации с исполняемым программным кодом).

Компоненты СЭД должны быть реализованы таким образом, чтобы обеспечивать устойчивую работу при возникновении сбоев, вызванных следующими причинами:

· задержки в каналах связи;
· снижение скорости обмена информацией по сети;
· аппаратные сбои оборудования;
· программные сбои различных компонентов СЭД.
Выход из строя рабочего места пользователя СЭД не должен влиять на работу серверной части СЭД, а сбой сервера приложений не должен влиять на состояние данных СЭД. 
4.2.23. Требования по сохранности информации

Функции резервного копирования данных СЭД должна выполнять система резервного копирования ОС. Выбор программного обеспечения и аппа​ратных средств системы резервного копирования производится по усмотрению Заказчика.

Резервному копированию подлежит содержимое каталога с данными и каталога исполняемых программных файлов. Объем данных, подлежащих резервному копированию, уточняется по результатам эксплуатации СЭД в реальных условиях.

При повреждении рабочих носителей информации СЭД должна обеспечивать восстановление информации с резервных копий по состоянию на дату и время последней архивации. 

Рекомендуется следующая периодичность резервного копирования данных СЭД:

· ежедневное резервное копирование файлов данных;

· еженедельное полное копирование файлов данных;

· ежемесячное резервное копирование программных файлов;

· резервное копирование при обновлении версии программного обеспечения СЭД.

Требования к защите программного обеспечения и технических средств резервного копирования определяются политикой Заказчика и в ТЗ на СЭД не выдвигаются.

4.2.24. Требования к безопасности и защите информации от несанкционированного доступа 

СЭД должно обеспечивать начальный уровень информационной безопасности посредством обеспечения доступа к данным за счет наличия в её составе следующих средств защиты информации от несанкционированного доступа:

· средства идентификации и аутентификации пользователей;
· средства распределения привилегий доступа к данным и функциям;
· средства управления ролевой моделью пользователей Системы.
В свою очередь, средства СЭД для защиты информации от несанкционированного доступа должны обеспечивать:

· авторизацию пользователей СЭД для получения доступа к объектам и функциям СЭД;
· регистрацию входа (выхода) пользователя в систему (из системы), с указанием в электронном журнале регистрации входа(выхода) даты и времени входа (выхода) пользователя в систему (из системы) и результат попытки входа: успешная или неуспешная;
· управление доступом пользователей к объектам и функциям СЭД на основе ролевой модели участников информационного взаимодействия;
· сессионный контроль доступа для ролевой модели СЭД, при котором должна быть предусмотрена возможность автоматической блокировки сессии (подключения) пользователей и приложений, в случае отсутствия со стороны пользователя или приложений активности в течение настраиваемого периода времени.
4.2.25. Требования к эргономике и технической эстетике

Пользовательский интерфейс СЭД должен отвечать следующим требованиям:

· единый унифицированный интерфейс, реализованный на русском языке. Должна быть предусмотрена мультиязычная поддержка атрибутов регистрационных карточек.;
· доступность элементов в соответствии с ролями пользователя СЭД;
· визуальное оповещение выполнения или невыполнения операций;
· информативность и понятность уведомлений об ошибках Системы;
· отсутствие мелькающих баннеров и сливающегося текста;
· информативность и понятность уведомлений об ошибках Системы;
· наличие «горячих» клавиш (фиксированных комбинаций клавиш на клавиатуре пользователя) для осуществления быстрого доступа к компонентам Системы для реализации часто применяемых однотипных команд;
· однозначность в наименовании пунктов меню;
· наличие справки по работе с СЭД на русском языке;
· наличие функции предварительного просмотра вложений при открытии объекта Системы (РКД, задачи и т. д.) для оперативного ознакомления без дополнительных операций по его открытию в стороннем приложении-редакторе;
· сигнализацию об ошибках системы или выполнении ошибочных действий пользователем в виде индикаций на экране с информацией об ошибке и/или подсказкой о дальнейших действиях на русском языке;
· наличие вспомогательной индикации при выполнении длительных процессов. 
Экранные формы СЭД должны быть спроектированы с учетом требований унификации:

· все экранные формы пользовательского интерфейса должны быть выполнены в едином графическом дизайне, с одинаковым расположением основных элементов управления и навигации;
· для обозначения одних и тех же операций должны использоваться одинаковые графические значки, кнопки и другие управляющие (навигационные) элементы;
· должны быть унифицированы термины, используемые для описания идентичных понятий, операций и действий пользователей СЭД;
· при отображении многострочных массивов информации, выходящих за рамки экрана, должна быть предусмотрена полоса прокрутки.
4.2.26. Требования к интерфейсу автоматизированного рабочего места пользователя и администратора системы

Полноценный доступ пользователя и администратора СЭД к ее функционалу должен быть обеспечен только с использованием интернет-браузера (например, Google Chrome; Internet Explorer ver.8, 9; Mozilla Firefox и т.п.)

Интерфейс автоматизированного рабочего места пользователя должен обеспечивать следующие возможности: просмотр документов и поручений, информационных сообщений от системы, создание новых документов и поручений, выполнение поиска документов, а также просмотр информации о сотрудниках и контрагентах, выполнение навигации по системе.

Интерфейс автоматизированного рабочего места администратора должен обеспечивать следующие возможности (дополнительно к возможностям пользователя): возможность ведения реестра пользователей и групп доступа, непрограммируемой настройки СЭД, создания специфических процессов обработки документов с помощью визуального конструктора рабочих процессов. Визуальный конструктор рабочих процессов должен работать в режиме WEB-клиента.

Документы или поручения, поступающие от СЭД, должны отображаться в разделах, соответствующих текущему статусу документа/поручения. Выполненные поручения или документы должны перемещаться из соответствующих разделов.

Интерфейс автоматизированного рабочего места пользователя, которому делегированы полномочия другого пользователя, должен позволять просматривать информацию как по своим задачам, так и по задачам лица, делегировавшего полномочия.

Интерфейс СЭД должен обеспечить присутствие только необходимых элементов и функций согласно роли пользователя в процессах и прав доступа в системе, обеспечить быстрый доступ к наиболее востребованной информации согласно должностным инструкциям пользователя.

4.2.27. Требования к видам обеспечения

Информационное, программное, техническое, лингвистическое и организационное обеспечение должно создавать условия для реализации следующих принципов:

· функциональная масштабируемость: ввод в действие возможен на одном рабочем месте с дальнейшим неограниченным наращиванием количества рабочих мест без потери накопленной информации в базе данных для конкретной организации;
· территориальная масштабируемость: ввод в действие на неограниченном числе подразделений вне зависимости от их местоположения, при обеспечении их доступа к серверу СЭД;
· корпоративность: обеспечение прозрачного доступа пользователя (в соответствии с предоставленными правами) к документам и к информации об их исполнении;
· гибкость: совершенствование управленческих процессов не должно приводить к остановке СЭД;
· открытость: наличие интерфейсов прикладного программирования, позволяющих Заказчику создавать новые приложения и организовывать обмен данными с собственными системами;
· защищенность: наличие ранжирования доступа к базе данных, а также электронной подписи.
4.2.28. Требования к патентной чистоте

Использованные в составе СЭД программные продукты сторонних производителей должны обеспечивать полную патентную (лицензионную) чистоту решения в целом, включая лицензирование системного и дополнительного программного обеспечения.

 5  ТРЕБОВАНИЯ К СОСТАВУ И СОДЕРЖАНИЮ РАБОТ

5.1.  Установка Системы и передача неисключительных прав
Эксплуатация СЭД должна осуществляться на серверном оборудовании Заказчика со следующими характеристиками:

	Назначение сервера
	Сервер приложения 

и БД

	Процессор
	4 core

	Память
	10 GB

	Диск
	SAS 15 000rpm


Для оказания услуг по внедрению СЭД должна быть осуществлена передача Заказчику неисключительных прав на СЭД.

В течение пяти рабочих дней с момента подписания договора Заказчик подготавливает соответствующее серверное оборудование, обеспечивает к нему удаленный доступ Исполнителю, уведомляет Исполнителя о готовности к установке СЭД. 

В течение пяти рабочих дней с момента получения уведомления, Исполнитель с помощью предоставленного удаленного доступа устанавливает СЭД на серверное оборудование Заказчика.

В день установки СЭД на серверном оборудовании Заказчика Исполнитель составляет Акт о передаче неисключительных прав использования Системы и направляет его Заказчику. Указанные права считаются переданными Заказчику с даты подписания Акта о передаче неисключительных прав использования Системы.

В течение одного года с момента получения неисключительных прав использования СЭД Заказчик должен иметь право на получение бесплатных новых версий СЭД. Обновление Системы осуществляется Заказчиком самостоятельно.

Обновлением является замена версии СЭД, используемой Заказчиком, на новую версию СЭД с измененной (расширенной) базовой функциональностью, заявленную Исполнителем как текущая версия. Периодичность выхода новых версий СЭД может определяться Исполнителем.

5.2. Инструктаж администратора и пользователей системы

После завершения настройки штатной функциональности системы Заказчик совместно с Исполнителем согласовывают график проведения обучающих инструктажей с участием пользователей СЭД.
В течение семи рабочих дней сотрудники Заказчика должны пройти инструктаж по следующим темам:

· администраторы Системы (1 группа до 10 человек) по следующим направлениям: 
· Администрирование системы,

· Создание бизнес-процессов, 
· Генератор отчетов, 
· Подсистема безопасности; 
· пользователи Системы (3 группы по 10 человек) - основы работы в СЭД;

Допустимо проведение таких семинаров удаленным способом с помощью электронных средств связи.

Заказчик выделяет сотрудника (или нескольких сотрудников - служба HelpDesk), для оказания консультационной поддержки пользователям. Такой сотрудник должен пройти инструктаж по основам работы в СЭД и администрированию СЭД.

5.3. Консультации в период опытной эксплуатации 

После обучения пользователей Системы, Заказчик в течение трех рабочих дней готовит проект приказа о вводе системы в опытную эксплуатацию, обязывающий работников Заказчика, являющихся пользователями системы СЭД, начать работу в системе с целью получения практического опыта работы в Системе. Продолжительность периода опытной эксплуатации составляет не более двадцати двух рабочих дней.

В этот период Исполнитель, посредством электронных средств связи, обязан оказывать техническую поддержку администратору Системы по вопросам, связанным с установкой, настройкой, использованию, администрированию Системы и ее функциональным возможностям, с аудитом действий пользователей, формированием рекомендаций по оптимальному использованию Системы. Объем оказываемых услуг – не более 40 часов.

5.3.1. Требования к технической поддержке на период опытной эксплуатации 

5.3.1.1. Способ оказания и режим работы технической поддержки

Техническая поддержка Системы может осуществляться следующими способами:

· Консультации ответственного лица Заказчика (персонала, обеспечивающего первый уровень поддержки) посредством видеосвязи через интернет (Skype и т.п.) или электронной почты.

· При помощи удаленного доступа к серверам Заказчика при помощи средств удаленного администрирования.

В будние дни техническая поддержка осуществляется в период с 08:00 до 17:00.
5.3.1.2. Перечень услуг, входящих в техническую поддержку

· Консультации ответственного лица Заказчика по установке, настройке, использованию, администрированию и функциональным возможностям системы;

· Аудит действий пользователей, формирование рекомендаций по оптимальному использованию системы;

· Проведение удаленного обучения пользователей и администраторов системы.

5.3.1.3. Работа с обращениями

Каждое обращение в службу технической поддержки должно регистрироваться как отдельное обращение. Вопросы по разным тематикам регистрируются отдельными сообщениями.

Каждому обращению должен присваиваться регистрационный номер, который указывается в ответном письме о регистрации обращения. Данный номер служит идентификатором, по которому можно получить историю обработки и текущее состояние обращения.

При общении со службой поддержки тема письма остается неизменной.

Каждому зарегистрированному обращению присваивается приоритет, который зависит от степени воздействия инцидента на бизнес-процессы Заказчика и срочности его решения. Приоритет определяет очередность обработки обращений от конкретного Заказчика и время реакции службы поддержки.

Обращения могут отправляться по следующим каналам связи: E-mail или Skype.
5.3.1.4. Описание уровней инцидентов и сроки реагирования на них

	Приоритет инцидента
	Описание уровня
	Срок реагирования 
(не более)

	1 приоритет (критичный) 
	Ситуация, которая приводит к невозможности дальнейшей эксплуатации системы в целом или основных ее блоков. Например: ошибка на странице логина, ошибка при выполнении шага по бизнес-процессу, если процесс должен выполняться ежедневно.
	4 рабочих часа

	2 приоритет (высокий)
	Ситуация, при которой Система остается в целом работоспособна, но одна (или несколько) ее функций работает некорректно, либо выполнение данной функции пользователем существенно затруднено, а также нет возможности обойти не работающий функционал для получения аналогичного результата.
	8 рабочих часов

	3 приоритет (средний)
	Ситуация, при которой Система остается в целом работоспособна, но одна (или несколько) ее функций работает некорректно, либо выполнение данной функции пользователем затруднено, но при этом существует возможность обойти не работающий функционал для получения аналогичного результата.  Ситуация, при которой возникшие ограничения не отражены в документации или в иных информационных материалах по поддерживаемому программному продукту.
	8 рабочих часов

	4 приоритет (низкий)
	Мелкие исправления, улучшения, которые не влияют на работу Системы, 
а также пожелания и рекомендации по оптимизации Системы Заказчика.
	16 рабочих часов


Результатом работ п.п. 5.1. - 5.3. должны быть: 1) техническая готовность системы к автоматизации процессов документооборота Заказчика, описанных в настоящем техническом задании; 2) администраторы и пользователи Системы, которые прошли теоретический и практический инструктаж по работе в системе Заказчика. 
После завершения периода опытной эксплуатации Исполнитель составляет Акт о приемке-сдаче выполненных работ по внедрению и направляет его Заказчику.  
 6  ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ

Для эксплуатации СЭД Исполнителем должен быть подготовлен (на русском языке) и передан Заказчику следующий комплект документов:

· Руководство администратора СЭД.

· Руководство пользователя СЭД.

Документация предоставляется Заказчику в электронном виде.

Руководство администратора СЭД должно включать следующую информацию:

· для кого написано руководство;

· описание назначения и порядка использования СЭД (виды деятельности, функции, для автоматизации которых предназначено СЭД);

· описание общих принципов логики функционирования СЭД;

· перечисление администраторских обязанностей и связанных с ними операций;

· регламенты выполнения каждой операции (очередность, периодичность, обязательность);

· перечень мероприятий по обслуживанию системы с указанием порядка проведения (настройка и параметризация, справочно-нормативные данные, описание управления учетными записями, способы назначения прав доступа, ввод и вывод информации);

· описание возможных проблем или неполадок функционирования системы, методов их устранения.

· инструкцию по настройке СЭД; 

· регламенты восстановления после сбоев;

· обслуживание СЭД (необходимые регламентные операции системы);

· операции администрирования СЭД (процедуры архивного копирования СУБД и восстановления ее из архивных копий);

· описание процедуры установки и развёртывания СЭД.

Также в руководстве администратора СЭД должны быть приведены снимки экранных форм СЭД

Руководство пользователя СЭД должно включать следующую информацию:

· для кого написано руководство;

· назначение СЭД (виды деятельности, функции, для автоматизации которых предназначено СЭД);

· инициирующие события (какие документы, изображения и (или) события являются основанием для начала действия пользователя);

· путь к необходимой информации или форме (пункт меню в интерфейсе пользователя);

· краткий перечень действий пользователя (для напоминания пользователю);

· подробное описание действий пользователя с заполнением обязательных полей и указанием критериев выбора значений в каждом поле;

· другая информация.

В руководстве должны быть приведены снимки экранных форм СЭД.
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